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API Gateway per garantire la 
governance di un progetto
di trasformazione digitale headless
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Headless & API date 
Edizione 2019

un anno fa …
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Perché è sempre più importante
dotarsi della API Governance?
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Crescita delle API
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Quali strumenti a supporto 
della API Governance?
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Strumenti di API Management

• API Gateway
• Security & Performance & Audit

• API Analytics

• API Portal

• API Lifecycle Management

• API Monetization (Billing)
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Web 
Application

API Gateway

Principali funzioni dell’API Gateway

Security
• Transport Security
• Authentication and Authorization
• Security attacks prevention

Performance
• Caching
• Routing & Balancing
• Throttling
• Quota

Altro ancora…
• Event Logging & Tracing
• Orchestration
• Mediation & Transformation
• …

Mobile 
Application

SPA

Backend
Service

Backend
Service

Backend
Service
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Security
API Gateway
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Come autentico una richiesta?
Quali protocolli di sicurezza adottare?

Il client è autorizzato a usare l’API?

L’utente loggato sul client è autorizzato 
ad accedere alla API/risorsa?

L’utente accede solo alle risorse 
e ai dati a cui è stato autorizzato?

La risorsa può subire 
l’azione richiesta dalla API?

Client Application

Authentication

API Authorization

API Gateway

Business Permissions

API Authentication & Authorization
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Autenticazione delle API: Bearer Tokens & API Key

• Access Token: JWT Token vs (Opaque)

• API Key

I protocolli standard più largamente diffusi 

per l’autenticazione e autorizzazione delle API

• OAuth 2.0 / OAuth 2.1

• OpenId Connect

• SAML 2

- Oppure SSO Custom

API Authentication & Authorization
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Come scambiare, in modo sicuro, 
un token di autenticazione?

FLUSSI DI AUTENTICAZIONE
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User Authentication

LDAP

Utente

Browser

Applicazione 
Web/SPA/Mobile

Authorization
Server

API Gateway

CLIENT AUTHORIZATION

OAuth2: Authorization Code Grant

AUTHORIZATION CODE

ACCESS TOKEN 
+ 
REFRESH TOKEN
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User Authentication
(Basic, 2FA, …)

Res. Owner
(utente)

User Agent
(Browser)

Service
Implementation

Applicazione 
Web/SPA/Mobile

Authorization
Server

API Gateway

Authenticated API call 

REQ. + ACCESS TOKEN
Access Token

Validation
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• Le credenziali utente vengono scambiate solo tra browser e authorization server

• Non dobbiamo delegare a chi realizza l’applicazione aspetti di sicurezza

• I protocolli standard:

• coprono già una serie di possibili attacchi e sono già implementati dagli API 

Gateway

• coprono già funzionalità quali refresh, rotazione e invalidazione dei token

Flussi dei protocolli standard
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API Gateway
Security: API Authorization
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API Authentication & Authorization

Il client è autorizzato a usare l’API?

L’utente loggato sul client è autorizzato 
ad accedere alla API/risorsa?

Client Application

Authentication

API Authorization

API Gateway

Business Logic Permissions
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API  Gateway & Resource Permissions
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Service
Impl

Business 
Login 

Permissions

Service
Impl

Business 
Login 

Permissions

Service
Impl

Business 
Login 

Permissions

. . . 

L’API rispetto all’utente torna tutti e 
soli i dati che questi può vedere?

La risorsa può subire l’azione richiesta 
dalla API?

Client Application

Authentication

API Authorization

API Gateway

Business Logic Permissions / Policies
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Security
… non basta un API Gateway
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Service
Impl

Business 
Login 

Permissions

Service
Impl

Business 
Login 

Permissions

Service
Impl

Business 
Login 

Permissions

. . . 

L’API è implementata secondo linee 
guida per un codice sicuro?

Client Application

Authentication

API Authorization

API Gateway

Business Login Permissions / Policies
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OSWAP ha censito vari tipi di attacco alle API
Ad esempio: «Excessive Data Exposure»
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OSWAP ha censito vari tipi di attacco alle API
Ad esempio: «API Injection»
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API Gateway
Performance & Audit



Intesys.it

SESSIONE  TECH

Web 
Application

API Gateway

Principali funzioni dell’API Gateway

Performance
• Caching
• Routing & Balancing
• Throttling
• Quota

Altro ancora…
• Event Logging & Tracing
• Mediation & Transformation
• …

Mobile 
Application

SPA

Backend
Service

Backend
Service

Backend
Service
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API Gateway performance

API Gateway

. . . . . . . . . 
Backend
Service

Client 
Application
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API Gateway performance: burst/spike arrest

Req/Resp
Logging

API Gateway

Spike 
Arrest

. . . 
Backend
Service

Client 
Application
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API Gateway performance: throttling & fixed rate

REQUEST RATE

API Gateway

Req/Resp
Logging

Throttling
Backend
Service

Client 
Application
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API Gateway performance: caching

API 
Gateway 
caches

. . . 
Backend
Service

Client 
Application

Rate Limit 
/ Spike 
Arrest

. . . 

API Gateway
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API Gateway performance: event logging

Rate Limit / 
Spike Arrest

Req/Resp
Logging

REQUEST EVENT LOG

RESPONSE EVENT LOG

API Gateway

. . . 
Backend
Service

Client 
Application
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Conclusioni
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API Gateway e governance
• API Gateway è uno strumento che copre diversi bisogni di governance operativi 

• Centralizza la gestione della sicurezza e adotta protocolli standard

• (!) Da solo non è sufficiente a garantire la sicurezza

• Gioca un ruolo importante a garanzia di performance e della resilienza

• Throttling, timeout, quota, aiutano nel design di applicazioni concepite già con 

logiche di fallback

• Per una governance a tutto tondo, serve affiancarlo con altri strumenti di API 

Management tra cui:

• API Portal, API Analytics, API Lifecycle Management
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API XACML policy rules

API  Gateway & Policy

Immagine
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Flussi di autenticazione OAuth2 e OAuth2.1
OAuth2 sta evolvendo al passo con le nuove tipologie di applicazioni e req. di sicurezza
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THE END!


